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1. Resumen normativo

Digitalizacion

Curso 2.2ESO

Comunidad Auténoma Castilla-La Mancha

Decreto autonémico Decreto 82/2022, de 12 de julio

Particularidad Sin particularidad autonémica destacada en la ficha.




2. Competencias especificas
Digitalizacion

CE.1 - Identificar y resolver problemas técnicos sencillos, conectar y configurar

dispositivos a redes domésticas, aplicando lo...

TEXTO OFICIAL

Identificar y resolver problemas técnicos sencillos, conectar y configurar dispositivos a redes domésticas, aplicando los
conocimientos de hardware y sistemas operativos para gestionar las herramientas e instalaciones informaticas y de
comunicacién de uso cotidiano.

RESUMEN CLARO

Saber solucionar fallos basicos del ordenador y configurar la red de casa para que todo funcione correctamente en el dia
a dia.

QUE HACE EL ALUMNADO

El alumnado diagnostica errores comunes, instala periféricos, configura conexiones WiFi y organiza el sistema operativo
para mantener sus equipos personales operativos y seguros.

NO ES

No es memorizar componentes internos de un ordenador ni aprenderse de memoria un manual técnico. No es solo usar
programas, sino entender el soporte fisico.

EJEMPLO DE ACTIVIDAD

El alumnado configura una red doméstica con varios dispositivos y soluciona un problema simulado de falta de conexién a

internet.

resolver



CE.2 - Configurar el entorno personal de aprendizaje interactuando y aprovechando los

recursos del ambito digital para optimiza...

TEXTO OFICIAL

Configurar el entorno personal de aprendizaje interactuando y aprovechando los recursos del &mbito digital para
optimizar y gestionar el aprendizaje permanente.

RESUMEN CLARO

El alumnado organiza sus propias herramientas y fuentes digitales para aprender de forma auténoma y eficiente a lo
largo de su vida.

QUE HACE EL ALUMNADO

El alumnado selecciona aplicaciones, organiza marcadores, usa nubes de almacenamiento y personaliza sus dispositivos
para encontrar y guardar informacién Util para sus estudios.

NO ES

No es solo usar el ordenador para jugar. No es seguir instrucciones cerradas del profesor. No es acumular archivos sin
orden ni sentido pedagdgico.

EJEMPLO DE ACTIVIDAD

El alumnado crea un panel visual clasificando sus fuentes de consulta, herramientas de edicién y canales de

comunicacion favoritos para sus proyectos escolares.

aplicar

CE.3 - Desarrollar habitos que fomenten el bienestar digital, aplicando medidas

preventivas y correctivas, para proteger dispos...

TEXTO OFICIAL

Desarrollar habitos que fomenten el bienestar digital, aplicando medidas preventivas y correctivas, para proteger
dispositivos, datos personales y la propia salud.

RESUMEN CLARO

Aprender a usar la tecnologia de forma segura y saludable, protegiendo tanto la informacién personal como el bienestar
fisico y emocional.

QUE HACE EL ALUMNADO

El alumnado configura opciones de privacidad, gestiona contrasefias seguras, identifica riesgos en la red y establece
pautas para evitar el uso excesivo de pantallas.

NO ES

No es memorizar definiciones de ciberseguridad ni tipos de malware. No es solo teoria sobre ergonomia, sino adoptar
medidas reales de proteccién y autocuidado.

EJEMPLO DE ACTIVIDAD

El alumnado audita los permisos de las aplicaciones de su mévil y disefia un plan de desconexién digital para el fin de

semana.

aplicar



CE.4 - Ejercer una ciudadania digital critica, conociendo las posibles acciones que

realizar en la red, e identificando sus rep...

TEXTO OFICIAL

Ejercer una ciudadania digital critica, conociendo las posibles acciones que realizar en la red, e identificando sus
repercusiones, para hacer un uso activo, responsable y ético de la tecnologia.

RESUMEN CLARO

El alumnado aprende a comportarse en internet de forma segura y ética, entendiendo las consecuencias de sus acciones
digitales sobre si mismos y los demds.

QUE HACE EL ALUMNADO

El alumnado analiza su huella digital, reflexiona sobre el impacto de sus publicaciones y aplica normas de respeto y
seguridad al interactuar en entornos virtuales.

NO ES

No es solo saber usar una aplicacién o memorizar leyes de protecciéon de datos. No es navegar sin rumbo. Es reflexionar
antes de hacer clic y actuar con integridad.

EJEMPLO DE ACTIVIDAD

El alumnado analiza los términos de privacidad de una red social y crea un decélogo de buenas practicas para prevenir el

ciberacoso.

valorar



3. Criterios de evaluacion

Digitalizacion

1. . Conectar dispositivos y gestionar redes locales aplicando los conocimientos y Observacion
procesos asociados a sistemas de comunicacion alambrica e inaldambrica con una sistematica

actitud proactiva.
Verbo: Aplicar

Configurar y conectar dispositivos a redes locales cableadas e inaldmbricas, asegurando su

correcto funcionamiento y comunicacién mediante el conocimiento de los protocolos béasicos.

Evidencia: El alumnado realiza la conexion fisica y légica de diversos dispositivos a un punto de

acceso, documentando los pasos seguidos y verificando la conectividad entre ellos.

Contexto: En el taller de informética, los estudiantes deben integrar periféricos y equipos en

una red doméstica simulada, configurando pardmetros de acceso y seguridad.

Evitar: Evaluar Unicamente la conexién fisica (enchufar cables) sin comprobar la configuracién

I6gica del sistema operativo o la asignacién de direcciones IP.

1.2 CE.1 Instalar y mantener sistemas operativos configurando sus caracteristicas en funcién Rubrica

de sus necesidades personales. produccion

Instalar un sistema operativo, preferiblemente en entornos virtuales, y personalizar su interfaz, | o ,. Aplicar

usuarios y actualizaciones segln requerimientos especificos de uso.
Evidencia: El alumnado realiza la instalacion de un sistema operativo en una maquina virtual y

entrega un breve informe con capturas de la configuracién personalizada realizada.

Contexto: Uso de software de virtualizacion para instalar una distribucién de Linux o Windows,

configurando el entorno de escritorio y las cuentas de usuario.

Evitar: Evaluar la instalacion mediante un examen tedrico tipo test en lugar de verificar la

funcionalidad y configuracién real del sistema operativo instalado.

1.3 CE.1l Identificar y resolver problemas técnicos sencillos analizando componentes y Rubrica
funciones de los dispositivos digitales, evaluando las soluciones de manera critica y produccion

reformulando el procedimiento, en caso necesario.
Verbo: Resolver

Solucionar fallos técnicos basicos en equipos informaticos mediante el andlisis de sus

componentes, aplicando un método Idgico de diagndstico y mejora del proceso.

Evidencia: El alumnado entrega un informe de resolucién de incidencias donde detalla el fallo
detectado, las pruebas realizadas, la solucién aplicada y la valoracién critica del proceso.
Contexto: Simulacién de averias comunes en el aula de informética, como periféricos
desconectados, errores de configuracién del sistema operativo o falta de controladores.

Evitar: Calificar Gnicamente si el dispositivo funciona al final de la sesién, ignorando la

capacidad de anélisis técnico y la documentacién del procedimiento seguido.

1.4 CE.1 Instalar y eliminar software de propdsito general, conociendo los diferentes niveles
de privilegios que ofrece el sistema operativo a los usuarios y valorando la

idoneidad del mismo.



2.1

2.2

2.3

CE.2

Criterio + evidencia y contexto

Gestionar el aprendizaje en el ambito digital, configurando el entorno personal de

aprendizaje mediante la integracion de recursos digitales de manera auténoma.

Organizar y personalizar de forma auténoma las herramientas y recursos digitales propios para

facilitar el estudio y la gestion del aprendizaje personal.

Evidencia: El alumnado realiza un mapa visual o un portafolio digital donde clasifica y justifica

las herramientas, fuentes de informacién y redes de aprendizaje que utiliza.

Contexto: Creacién de un escritorio virtual o colecciéon de marcadores organizados por

tematicas para dar soporte a las tareas de investigacién del curso.

Evitar: Evaluar Unicamente el uso de una herramienta aislada en lugar de la capacidad del

alumno para organizar su propio ecosistema de aprendizaje.

Buscar, seleccionar y archivar informaciéon en funciéon de sus necesidades haciendo
uso de las herramientas del entorno personal de aprendizaje con sentido critico y

siguiendo normas basicas de seguridad en la red.

Localizar, filtrar y organizar informacién digital relevante de forma segura y critica, utilizando

herramientas de gestion de contenidos para su posterior uso y aprendizaje.

Evidencia: El alumnado realiza una curacién de contenidos digitales sobre un tema especifico,
entregando un repositorio organizado de enlaces y archivos con criterios de fiabilidad y

seguridad.

Contexto: Durante una investigacion guiada, los estudiantes deben recopilar recursos en una

carpeta en la nube o marcador social, justificando la eleccién y seguridad de las fuentes.

Evitar: Evaluar Unicamente el producto final de una investigacién sin comprobar el proceso de

filtrado, el sistema de archivado o la verificacién de seguridad de los sitios web.

Crear, programar, integrar y reelaborar contenidos digitales de forma individual o
colectiva, seleccionando las herramientas mas apropiadas para generar nuevo
conocimiento y contenidos digitales de manera creativa, respetando los derechos de

autor y licencias de uso.

Diseflar y elaborar contenidos digitales originales o adaptados, utilizando herramientas
adecuadas y respetando la propiedad intelectual para generar nuevos conocimientos de forma

creativa.

Evidencia: El alumnado entrega un producto digital (presentacién, video o programa) que
integra diversos elementos multimedia, citando correctamente las fuentes y aplicando

licencias Creative Commons.

Contexto: Realizacién de un proyecto creativo individual o grupal donde se transforman
materiales existentes o se programan nuevas aplicaciones para resolver un reto digital.

Evitar: Calificar la calidad técnica del producto final olvidando verificar si se han respetado los

derechos de autor de las imégenes o recursos externos utilizados.

Portfolio

Verbo:

Gestionar

Rubrica

produccion

Verbo:

Gestionar

Rubrica

produccion

Verbo: Crear



2.4

3.1

3.2

3.3

Criterio + evidencia y contexto

Interactuar en espacios virtuales de comunicaciéon y plataformas de aprendizaje
colaborativo, compartiendo y publicando informacion y datos, adaptandose a

diferentes audiencias con una actitud participativa y respetuosa.

Participar activamente en plataformas educativas y redes de colaboracién, compartiendo

contenidos de forma respetuosa y adecuada al contexto comunicativo digital.

Evidencia: El alumnado realiza aportaciones en foros, edita documentos compartidos y publica

contenidos digitales demostrando netiqueta y colaboracién efectiva con sus compafieros.

Contexto: Trabajo en proyectos grupales utilizando herramientas como Moodle, Classroom o

suites ofimaticas en la nube para debatir y co-crear materiales.

Evitar: Confundir la mera entrega de un trabajo individual en una plataforma con la interaccién

y el trabajo colaborativo real entre usuarios.

Proteger los datos personales y la huella digital generada en internet, configurando

las condiciones de privacidad de las redes sociales y espacios virtuales de trabajo.

Ajustar la privacidad en redes y entornos de trabajo para proteger los datos personales y

gestionar de forma consciente la huella digital generada.

Evidencia: El alumnado realiza la configuracion de perfiles en entornos virtuales y entrega una

lista de control o capturas que demuestran la restriccién de acceso a sus datos.

Contexto: Simulacién de creacién de perfiles profesionales y sociales donde se deben ajustar

los niveles de visibilidad y permisos de terceros sobre la informacién personal.

Evitar: Centrarse exclusivamente en la seguridad técnica (contrasefias) y obviar la gestién de

la visibilidad de la informacién y los términos de privacidad de las plataformas.

Configurar y actualizar contraseias, sistemas operativos y antivirus de forma

peridédica en los distintos dispositivos digitales de uso habitual.

Mantener la seguridad de los dispositivos mediante la gestién de contrasefias robustas y la

actualizacién periédica del software del sistema y herramientas de proteccién.

Evidencia: El alumnado entrega un informe técnico con capturas de pantalla que demuestran
la configuracién de contrasefias seguras y la verificacién de actualizaciones en el sistema

operativo y antivirus.

Contexto: Sesion practica en el aula de informatica donde los estudiantes revisan y ajustan los

parédmetros de seguridad de sus propios perfiles o equipos de trabajo.

Evitar: Evaluar Unicamente la definicién tedrica de antivirus o contrasefia en un examen escrito

sin comprobar la capacidad técnica de configuracion real.

Identificar y saber reaccionar ante situaciones que representan una amenaza en la
red, escogiendo la mejor solucion entre diversas opciones, desarrollando practicas
saludables y seguras, y valorando el bienestar fisico y mental, tanto personal como

colectivo.

Reconocer amenazas digitales como el ciberacoso o el phishing y proponer soluciones

adecuadas para proteger la salud fisica, mental y la seguridad de los datos.

Evidencia: El alumnado realiza un andlisis de casos practicos sobre riesgos en la red,

proponiendo medidas preventivas y correctivas especificas para cada situacién planteada.

Contexto: Simulacién de situaciones de riesgo online donde los estudiantes deben elegir la

respuesta mas segura y saludable ante amenazas a su privacidad o bienestar.

Evitar: Evaluar Unicamente el conocimiento técnico de virus y malware, olvidando la dimensién

del bienestar emocional y la ergonomia fisica requerida por el criterio.

Observacion

sistematica

Verbo:

Interactuar

Rubrica

produccion

Verbo: Aplicar

Rubrica

produccion

Verbo: Aplicar

Rubrica

produccion

Verbo:

Identificar



4.1 CE.4 Hacer un uso ético de los datos y las herramientas digitales, aplicando las normas Rubrica

de etiqueta digital y respetando la privacidad y las licencias de uso y propiedad produccion

intelectual en la comunicacion, colaboracion y participacién activa en la red. .
Verbo: Aplicar

Utilizar herramientas digitales de forma ética y segura, respetando la propiedad intelectual, las

licencias de autor y las normas de cortesia en entornos colaborativos.

Evidencia: El alumnado realiza un trabajo colaborativo digital donde utiliza contenidos con
licencias abiertas, cita correctamente las fuentes y mantiene una comunicacién respetuosa

siguiendo la etiqueta digital.

Contexto: Creacién de un mural digital o documento compartido sobre un tema tecnoldgico,

integrando recursos multimedia externos y comentando las aportaciones de los compafieros.

Evitar: Confundir la gratuidad de una imagen en buscadores con la libertad de uso legal,

omitiendo la verificacién de la licencia Creative Commons especifica.

4.2 CE.4 Reconocer las aportaciones de las tecnologias digitales en las gestiones Rubrica
administrativas y el comercio electrénico, siendo consciente de la brecha social de produccion

acceso, uso y aprovechamiento de dichas tecnologias para diversos colectivos. i
Verbo: Analizar

Identificar beneficios de la administraciéon y comercio electrénicos, reflexionando sobre las

barreras de acceso y la brecha digital que afectan a diversos colectivos.

Evidencia: El alumnado realiza un andlisis comparativo sobre servicios digitales publicos y
privados, identificando obstaculos de accesibilidad y proponiendo soluciones para reducir la
brecha digital.

Contexto: Investigacién guiada sobre tramites electrénicos y plataformas de comercio, seguida

de un debate sobre la accesibilidad para personas con diversidad funcional o bajos recursos.

Evitar: Evaluar Unicamente la destreza técnica en el uso de aplicaciones administrativas sin

valorar la reflexion ética sobre la desigualdad en el acceso.

4.3 CE.4 Valorar la importancia de la oportunidad, facilidad y libertad de expresion que Rubrica
suponen los medios digitales conectados, analizando de forma critica los mensajes produccion
que se reciben y transmiten teniendo en cuenta su objetividad, ideologia,

Verbo: Analizar
intencionalidad, sesgos y caducidad.

Analizar criticamente mensajes en medios digitales, identificando sesgos, intencionalidad y

veracidad para valorar la libertad de expresion y la responsabilidad en la red.

Evidencia: El alumnado realiza un informe o comparativa donde identifica sesgos, ideologia e

intencionalidad en diferentes noticias o publicaciones de redes sociales actuales.

Contexto: Debate y andlisis guiado de noticias virales o publicaciones en redes sociales para

detectar 'fake news' y sesgos cognitivos.

Evitar: Evaluar solo la capacidad técnica de publicar contenido en lugar de la capacidad critica

para analizar la veracidad e intencién del mensaje.



4.4

4.5

4.6

CE.4

Criterio + evidencia y contexto m

Analizar la necesidad y los beneficios globales de un uso y desarrollo Rubrica
ecosocialmente responsable de las tecnologias digitales, teniendo en cuenta produccion

criterios de accesibilidad, sostenibilidad e impacto.
Verbo: Analizar

Evaluar el impacto ambiental y social de la tecnologia, considerando la sostenibilidad, la

accesibilidad universal y la reduccién de la brecha digital en el entorno global.

Evidencia: El alumnado realiza un informe o presentacién multimedia comparando el ciclo de
vida de dispositivos y el impacto energético de servicios digitales, proponiendo medidas de

mejora.
Contexto: Investigacién guiada sobre la huella de carbono digital y analisis de paginas web

para verificar el cumplimiento de pautas basicas de accesibilidad.

Evitar: Limitar el andlisis Gnicamente al reciclaje de componentes fisicos ignorando el impacto

energético del almacenamiento en la nube y los criterios de accesibilidad universal.

Utilizar estrategias de colaboracién para la resoluciéon de problemas sencillos,
fomentando el trabajo en equipo y promoviendo el respeto y las buenas practicas en

el desarrollo de proyectos.

Conocer los principios del software libre y sus implicaciones éticas en el desarrollo

de programas informaticos, analizando distintos tipos de licencias libres.



4. Saberes basicos

Digitalizacion
Saberes basicos del decreto

u Saber oficial Resumen claro y actividad de aula

1 Arquitectura de ordenadores: elementos,
montaje, configuracion y resolucién de

problemas.

2 Sistemas operativos: instalacién y

configuracién de usuario.

3 Instalacién de software de propdsito general.

Privilegios del sistema operativo.

4 Sistemas de comunicacion e internet:
dispositivos de red y funcionamiento.
Procedimiento de configuracién de una red

doméstica y conexién de dispositivos.

5 Dispositivos conectados (loT + Wearables):

configuracién y conexion de dispositivos.

Saberes basicos del decreto

ﬂ Saber oficial Resumen claro y actividad de aula

1 BUsqueda, seleccién y archivo de informacién.

2 Edicién y creacién de contenidos: aplicaciones
de productividad, desarrollo de aplicaciones
sencillas para dispositivos méviles y web,

realidad virtual, aumentada y mixta.
3 Comunicacién y colaboracion en red.

4 Publicacion y difusién responsable en redes.

Saberes basicos del decreto

u Saber oficial Resumen claro y actividad de aula

1 Seguridad de dispositivos: medidas
preventivas y correctivas para hacer frente a

riesgos, amenazas y ataques a dispositivos.

2 Seguridad y proteccion de datos: identidad,
reputacion digital, privacidad y huella digital.
Medidas preventivas en la configuracién de
redes sociales y la gestion de identidades

virtuales.



u Saber oficial Resumen claro y actividad de aula

3 Seguridad en la salud fisica y mental. Riesgos
y amenazas al bienestar personal. Opciones
de respuesta y practicas de uso saludable.
Situaciones de violencia y de riesgo en la red
(ciberacoso, sextorsion, acceso a contenidos

inadecuados, dependencia tecnoldgica, etc.).

Saberes basicos del decreto

Saber oficial Resumen claro y actividad de aula

1 Interactividad en la red: libertad de expresion,
etiqueta digital, propiedad intelectual y

licencias de uso.

2 Educacion mediatica: periodismo digital,
blogosfera, estrategias comunicativas y uso
critico de la red. Herramientas para detectar

noticias falsas y fraudes.

3 Gestiones administrativas: servicios publicos
en linea, registros digitales y certificados

oficiales.

4 Comercio electrénico: facturas digitales,

formas de pago y criptomonedas.

5 Etica en el uso de datos y herramientas
digitales: inteligencia artificial, sesgos
algoritmicos e ideoldgicos, obsolescencia
programada, soberania tecnoldgica y

digitalizacién sostenible.

6 Activismo en linea: plataformas de iniciativa
ciudadana, cibervoluntariado y comunidades
de hardware y software libres. Tipos de

licencias de cédigo libre.



5. Rubricas IA por competencia especifica

Cada rubrica esta calibrada para esta materia y curso con descriptores observables y un ejemplo de evidencia en cada nivel. Edita los porcentajes

segln tu programacién didactica.

CE.1 - 25 % Observacion sistematica

Identificar y resolver problemas técnicos sencillos, conectar y configurar dispositivos a redes domésticas, aplicando los conocimientos de

hardware y sistemas operativos para gestionar las herramienta...

No conseguido 0-49% Muestra dificultades para identificar los componentes basicos de hardware y no logra
conectar dispositivos a redes ni realizar configuraciones elementales del sistema

operativo, incluso con ayuda directa y guias visuales.

Ejemplo: Incapacidad para distinguir entre periféricos de entrada y salida o para introducir

correctamente una clave de red Wi-Fi siguiendo instrucciones.

2 En proceso 50-69% Identifica componentes de hardware y realiza conexiones basicas a redes domésticas o
instalaciones de software siguiendo manuales o guias paso a paso, resolviendo problemas

técnicos solo cuando son muy evidentes.

Ejemplo: Conexién de un ordenador a una red local y personalizacién del escritorio del

sistema operativo siguiendo una lista de comprobacion guiada.

3 Adquirido 70-89% Conecta y configura dispositivos a redes y sistemas operativos de forma auténoma,
identificando y resolviendo problemas técnicos cotidianos mediante el analisis de los

componentes y las funciones del sistema.

Ejemplo: Configuracién de una cuenta de usuario, instalacién de un controlador de

impresora y resolucién de un conflicto de conectividad reiniciando servicios de red.

4 Avanzado 90-100% Optimiza la configuracion de redes y sistemas operativos adapténdolos a necesidades
especificas, y resuelve problemas técnicos complejos de forma eficiente, demostrando una

comprension profunda de la interacciéon hardware-software.

Ejemplo: Configuracién avanzada de un router (seguridad, canales) y diagndstico de un
fallo de rendimiento del sistema mediante el monitor de recursos para liberar carga de CPU
0 RAM.



CE.2 . 25 % Portfolio

Configurar el entorno personal de aprendizaje interactuando y aprovechando los recursos del &mbito digital para optimizar y gestionar el

aprendizaje permanente.

mm Descrlptor - ejemplo de evidencia

No conseguido 0-49% Identifica de forma aislada algunas herramientas digitales basicas, pero requiere ayuda
constante para configurar su entorno de aprendizaje y muestra dificultades para organizar

la informacién o interactuar en plataformas virtuales.

Ejemplo: Un listado de marcadores de navegador sin organizar y archivos guardados con

nombres genéricos en una sola carpeta local.

2 En proceso 50-69% Configura un entorno personal de aprendizaje béasico siguiendo instrucciones directas,
realizando busquedas sencillas y archivando informacién de forma elemental, participando

de manera guiada en espacios de comunicacién digital.

Ejemplo: Uso de una plataforma educativa (como Google Classroom o Moodle) para

entregar tareas y una carpeta en la nube con subcarpetas bdsicas por materias.

3 Adquirido 70-89% Gestiona y personaliza su entorno de aprendizaje de forma auténoma, seleccionando
herramientas adecuadas para buscar, filtrar y organizar informacién, ademas de crear y

compartir contenidos digitales en entornos colaborativos de manera eficaz.

Ejemplo: Un tablero de curacién de contenidos (tipo Wakelet o Symbaloo) donde organiza

fuentes fiables, herramientas de edicion y recursos propios para un proyecto de clase.

4 Avanzado 90-100% Optimiza y transfiere el uso de su entorno personal de aprendizaje de forma critica,
integrando recursos avanzados para la gestién del aprendizaje permanente y liderando la

interaccién y creacién colectiva en espacios virtuales complejos.

Ejemplo: Un portafolio digital interconectado que integra feeds de informacion,
herramientas de programacion y recursos multimedia, demostrando una gestion proactiva

y critica de su propio aprendizaje.



CE.3 . 20 % Portfolio

Desarrollar habitos que fomenten el bienestar digital, aplicando medidas preventivas y correctivas, para proteger dispositivos, datos

personales y la propia salud.

mm Descrlptor - ejemplo de evidencia

No conseguido 0-49% Identifica de forma aislada y con ayuda docente algunos riesgos digitales elementales y
medidas basicas de proteccidén, sin llegar a aplicarlas de manera efectiva o sistematica en

sus dispositivos o cuentas.

Ejemplo: Reconoce que existen virus informaticos pero no sabe comprobar si el antivirus

de su equipo esta activo o actualizado.

2 En proceso 50-69% Aplica, siguiendo pautas o tutoriales guiados, medidas bésicas de seguridad como la
creacién de contrasefias y el ajuste de privacidad, reconociendo amenazas comunes en la

red aunque con dificultades para reaccionar ante situaciones imprevistas.

Ejemplo: Configura el perfil de una red social como privado siguiendo una lista de pasos

proporcionada en clase.

3 Adquirido 70-89% Configura de forma auténoma la privacidad y seguridad de sus dispositivos, mantiene
sistemas y contrasefas actualizados periédicamente y reacciona con eficacia ante

amenazas habituales (phishing, malware), demostrando habitos de bienestar digital.

Ejemplo: Realiza una auditoria de seguridad en su propio dispositivo, activando la

verificacién en dos pasos y eliminando permisos innecesarios de aplicaciones.

4 Avanzado 90-100% Evalla criticamente riesgos complejos en entornos digitales, optimiza proactivamente la
seguridad y la huella digital en mdltiples plataformas y propone soluciones preventivas

avanzadas para proteger la salud fisica y mental propia y ajena.

Ejemplo: Disefia un plan de contingencia y una guia de buenas préacticas para el centro

educativo sobre cdmo detectar fraudes sofisticados y gestionar el tiempo de pantalla.



CE.4 - 25 % Rubrica generica

Ejercer una ciudadania digital critica, conociendo las posibles acciones que realizar en la red, e identificando sus repercusiones, para hacer un

uso activo, responsable y ético de la tecnologia.

mm Descrlptor - ejemplo de evidencia

(]
No conseguido 0-49% Identifica de forma aislada algunas normas de etiqueta digital y servicios basicos de
administracién o comercio electrénico, requiriendo supervision constante para realizar

acciones sencillas en la red sin una comprensién clara de sus repercusiones.

Ejemplo: Listado incompleto de normas de comportamiento en redes sociales sin aplicarlas

a un contexto real.

2 En proceso 50-69% Aplica normas de etiqueta digital en entornos conocidos y reconoce las ventajas de la
administracién electrénica y el comercio digital, identificando beneficios basicos del uso

ecosocialmente responsable de la tecnologia con ayuda de guias.

Ejemplo: Participacién en un foro educativo respetando las normas de cortesia y

describiendo un proceso de compra online seguro.

3 Adquirido 70-89% Ejerce una ciudadania digital activa y ética, aplicando la etiqueta digital de forma
auténoma, gestionando trédmites y compras de forma responsable y valorando la libertad

de expresion y el impacto ecosocial de la tecnologia en la sociedad actual.

Ejemplo: Creacién de una infografia sobre los derechos del consumidor en el comercio

electrénico y los beneficios de la administracion digital.

4 Avanzado 90-100% Analiza criticamente las repercusiones globales de la actividad digital, promoviendo
activamente el uso ético y ecosocialmente responsable de las herramientas, y evaluando

de forma compleja la veracidad, seguridad y sostenibilidad de las acciones en la red.

Ejemplo: Informe de analisis sobre la huella de carbono digital y propuesta de un cédigo

ético de conducta para la comunidad escolar en entornos virtuales.



Sugerencias DUA por competencia especifica

Disefio Universal del Aprendizaje aplicado a cada CE en sus tres ejes: representacién (cémo presento el contenido), accién y expresion (cémo

demuestran lo aprendido) e implicacién (cémo motivar).

CE.1

mm SugerenCias

Representacion Proporcionar multiples formas de

representacion

Accion y expresion Proporcionar multiples formas de

accion y expresion

Implicacién / motivacion Proporcionar multiples formas de

implicacién

CE.2

Utilizar diagramas interactivos de despiece de hardware donde
el alumnado pueda clicar en cada componente para ver micro-
videos de su funcién y fallos comunes.

Proporcionar simuladores virtuales de configuracién de routers
y redes domésticas que permitan visualizar el flujo de datos y
los cuellos de botella de forma gréfica.

Ofrecer guias de resolucién de problemas técnicos mediante
arboles de decision visuales (diagramas de flujo) que vinculen

sintomas de error con soluciones de software o hardware.

Crear un videoblog de 'soporte técnico' donde el alumno
explique paso a paso la resolucién de un conflicto de
configuracién de red o la instalacién de un periférico.

Disefiar una infografia técnica anotada sobre una fotografia real
de su propio equipo doméstico, identificando puertos,
conexiones y especificaciones del sistema operativo.

Elaborar un manual de usuario interactivo en formato wiki o
presentacion no lineal que incluya capturas de pantalla
comentadas sobre la gestién de permisos y seguridad en la red

local.

Implementar dindmicas de 'Help Desk' en el aula, donde los
alumnos asumen roles de técnicos y clientes para resolver
casos reales de conectividad planteados por el docente.
Plantear retos de 'auditoria doméstica' donde el alumnado deba
proponer mejoras reales para la eficiencia de la red de su propio
hogar baséndose en lo aprendido.

Gamificar el aprendizaje mediante un 'Breakout Digital' donde
para avanzar deban descifrar configuraciones IP correctas o

identificar componentes de hardware dafiados en imagenes.

mm sugereHCiaS



Representacion Proporcionar multiples formas de

Diagramas de flujo interactivos que desglosen los componentes

representacion de un PLE (Busqueda, Curacién, Creacién y Comparticién) con

hipervinculos a ejemplos reales de herramientas y casos de uso.

Guias de configuracién de navegadores mediante infografias
con capas de informacién progresiva, permitiendo al alumno
elegir entre instrucciones textuales, capturas de pantalla

anotadas o videotutoriales cortos con subtitulos.

Matriz comparativa de herramientas de almacenamiento y
organizacién (nube, marcadores, RSS) que incluya iconos de
accesibilidad para identificar cudles permiten lectura de

pantalla o comandos de voz.

Accioén y expresion Proporcionar multiples formas de

Construccién de un escritorio virtual personalizado (usando
acciony expresion Symbaloo, Wakelet o carpetas locales) donde el alumno
categorice y justifique su seleccién de fuentes de informacién y

herramientas de produccién.

Demostracién de un flujo de trabajo digital mediante la
grabacion de un 'screencast' comentado o un hilo de capturas
de pantalla que explique cdmo gestionan una tarea de

investigacién desde la busqueda hasta el archivo final.

Disefio de un 'Protocolo de Organizaciéon Digital' propio,
permitiendo elegir el formato: una lista de verificaciéon
interactiva, un mapa mental o una entrada de blog técnica
sobre nomenclatura de archivos y seguridad.

Implicacién / motivacion Proporcionar multiples formas de Actividad "Tool Hunter': Desafio donde los alumnos deben

implicacion encontrar y proponer una herramienta digital que resuelva un
problema especifico de su vida académica (ej. un conversor de

formatos o un gestor de tiempo).

Simulacros de 'Auditoria Digital' por pares, donde los alumnos
evallan la eficiencia del entorno de un compafiero y sugieren
mejoras, fomentando la colaboracién y el aprendizaje entre

iguales.

Personalizacién del PLE basada en intereses: Permitir que el
alumno configure su entorno de aprendizaje enfocandolo hacia
un area vocacional (disefio grafico, programacién, ediciéon de

video) para aumentar la relevancia personal.

CE.3

mm SugerenCias



Representacion Proporcionar multiples formas de

representacion

Accioén y expresion Proporcionar multiples formas de

accion y expresion

Implicacién / motivaciéon Proporcionar multiples formas de

implicacién

CE.4

o Infografias interactivas con capas sobre ergonomia digital que
permitan alternar entre visién ésea, muscular y de fatiga visual
mediante filtros de color para comprender el impacto fisico del

uso de dispositivos.

Repositorio de videotutoriales con subtitulos y guiones técnicos
descargables sobre la configuracién de cortafuegos, sistemas

de autenticacién de doble factor y cifrado de archivos.

Simuladores de ataques de ingenieria social (phishing) que
utilicen glosarios hipervinculados para explicar términos
técnicos de ciberseguridad y proteccién de datos en tiempo

real.

Auditorfa de seguridad de un entorno doméstico simulado,
presentada mediante un mapa conceptual interactivo o un
informe técnico con capturas de pantalla anotadas de las

medidas preventivas aplicadas.

Creacién de un 'Manual de Bienestar Digital' multimodal
(podcast, video tutorial o guia interactiva) centrado en la
gestion de la identidad digital y la proteccion de la huella

digital.

Disefio de un prototipo de estacién de trabajo ergonémica
utilizando software de modelado 3D o maquetas fisicas,
justificando técnicamente los dngulos de vision y distancias de

seguridad.

Desafio de 'Ciber-Hacker Etico' gamificado donde el alumnado

debe resolver puzles de seguridad y proteccién de datos para

desbloquear niveles y obtener insignias de competencia.

Anélisis critico de los contratos de Términos y Condiciones de

las aplicaciones que més utilizan (TikTok, Instagram, Discord),
permitiendo elegir la plataforma segun sus intereses

personales.

Simulacién de roles como consultores de seguridad para una
ONG local, donde deben proponer soluciones preventivas y
correctivas adaptadas a diferentes perfiles de riesgo y niveles
de dificultad.

mm SugerenCias

Representacion Proporcionar multiples formas de

representacion

o Utilizar visualizadores de metadatos (herramientas de analisis
EXIF) para mostrar de forma tangible la huella digital invisible
que dejamos en archivos de imagen y video.

e Presentar el funcionamiento de los algoritmos de
personalizacién mediante simuladores de 'cdmaras de eco' que
visualicen cémo se filtra la informacién segun el perfil del
usuario.

o Ofrecer diagramas de flujo interactivos que desglosen las
licencias Creative Commons y el copyright, comparando casos

reales de uso ético frente a infracciones en la red.



mm Sugeren‘:ias

Accién y expresion Proporcionar multiples formas de

accion y expresion

Implicacién / motivacion Proporcionar multiples formas de

compromiso

Disefiar un plan de respuesta ante un ciberriesgo (como
phishing o ciberacoso) permitiendo elegir entre un diagrama de
blogues técnico, un pddcast de concienciacién o un hilo de
mensajes en una red social simulada.

Crear un decélogo de ciudadania digital activa mediante la
programacién de un bot de ayuda sencillo (en Scratch o Python)
o la edicién de una wiki colaborativa sobre derechos digitales.
Realizar una auditoria de privacidad de una aplicacién comun,
documentando los hallazgos mediante capturas de pantalla

anotadas, un informe técnico o una presentacién multimedia.

Plantear un desafio de 'CSI Digital' donde el alumnado deba
rastrear el origen de una noticia falsa utilizando herramientas
de blUsqueda inversa y verificacién de fuentes.

Permitir la eleccién de un area de interés personal (gaming,
redes sociales, e-commerce) para analizar los riesgos
especificos y las repercusiones éticas de las acciones en ese
entorno.

Gamificar la unidad mediante una 'Bug Bounty' de ética, donde
los alumnos ganen puntos al identificar fallos de seguridad o

conductas poco éticas en servicios digitales de uso cotidiano.



Como programar paso a paso
Hoja de ruta de 7 pasos para construir tu programacion didactica desde el decreto hasta la rubrica final.

Paso 1 - Leer el decreto vigente *""

Localiza el decreto autonémico que desarrolla el Real Decreto 217/2022 para Digitalizacién en 2.2 ESO. Revisa los 4

blogues de saberes y los 14 criterios de evaluacién. Anota las 4 competencias especificas (CE) y su numeracién oficial.

Tip: No te fies de los resimenes de editoriales; imprime el documento oficial y subraya los verbos de los criterios

(ej.: 'analiza', 'disefia', 'aplica').

Paso 2 - Listar las CE y criterios ! "°™

Extrae las 4 CE y los 14 criterios. Identifica qué CE tiene mas criterios (suele ser CE3). Relaciénalos con los 17 saberes.

Usa una tabla para visualizar la correspondencia.

Tip: Usa una hoja de célculo para cruzar CE-criterios-saberes; te ahorrara tiempo al disefiar situaciones de

aprendizaje (SDA).

Paso 3 - Priorizar criterios e instrumentos -° "°"@s

Decide qué criterios evaluaras con cada instrumento (rdbrica, observacién, producto digital, prueba oral). Prioriza los

criterios que permitan evaluar procesos y productos digitales.

Tip: En Digitalizacién, la observacion directa del proceso de trabajo (ej.: coémo resuelven un problema de

programacion) cuenta mucho; no te limites al producto final.

Paso 4 - Distribuir saberes por trimestre 1:>°ras

Reparte los 17 saberes en los 3 trimestres. El primer trimestre: fundamentos digitales y seguridad. Segundo:

herramientas de creacién. Tercero: proyecto integrador. Deja un saber transversal (ciberseguridad) para todo el curso.

Tip: Deja un saber transversal (como 'identidad digital y privacidad') para trabajarlo todo el curso, no lo asignes a un

solo trimestre.

Paso 5 - Disefar una SDA tipo por trimestre 2 "°™S

Para cada trimestre, plantea una SDA que integre varios saberes y criterios. Ejemplo primer trimestre: 'Disefio

colaborativo de un péster digital sobre ciberseguridad'. Incluye al menos un criterio de cada CE.

Tip: Asegurate de que cada SDA incluya al menos un criterio de cada CE para garantizar el desarrollo competencial

equilibrado.



Paso 6 - Establecer ponderaciones del departamento ! M

Define el % de cada CE en la nota final (sumando 100%). Consensua con el departamento los instrumentos y su peso.
Ejemplo: CE1 20%, CE2 25%, CE3 35%, CE4 20%.

Tip: En Digitalizacién, la CE de creacién y comunicacién (CE3) suele tener méas peso; no olvides incluir la evaluacién

de la competencia digital del alumnado como criterio transversal.

Paso 7 - Documentar atencién a la diversidad y recuperacién * "

Redacta medidas (DAC, adaptaciones no significativas) y plan de recuperacién (prueba extraordinaria, entrega de

trabajos con plazos). Incluye rdbricas adaptadas y recursos digitales alternativos.

Tip: Prepara una lista de recursos digitales alternativos (videos tutoriales, guias paso a paso) para los alumnos que

necesiten refuerzo; no te limites a exdmenes escritos.

Este documento es una ayuda de trabajo generada por Corrigiendo.es a partir de datos curriculares oficiales estructurados y de un enriquecimiento
didactico sintetizado con IA (Gemini). Revisa siempre la normativa vigente de tu administracién educativa antes de incorporarlo literalmente a

documentos administrativos del centro.



